A1l Datenschutzerkldrung IT-Partner Portal

Was regelt diese Datenschutzerkldarung?

Fir Al steht der sichere und sensible Umgang mit Daten an oberster Stelle. Sie kénnen darauf vertrauen,
dass wir mit Ihren Daten sicher umgehen - das ist uns sehr wichtig. Wir halten uns daher an die europai-
schen und nationalen Datenschutzbestimmungen, insbesondere die Datenschutzgrundverordnung
(DSGVO), das Datenschutzgesetz (DSG) und das Telekommunikationsgesetz (TKG). Ein wesentlicher Teil
davon ist, unsere Regelungen beziiglich des Datenschutzes flir alle Betroffenen transparent zu machen.

Verantwortlich flir die Datenverarbeitung ist A1 Telekom Austria AG, LassallestraBe 9, 1020 Wien. Unter
dieser Adresse erreichen Sie auch unsere(n) Datenschutzbeauftragte(n).

Wir treffen zum Schutz Ihrer Daten effektive technische und organisatorische Vorkehrungen, und auch
unsere Mitarbeiter werden im Umgang mit personenbezogenen Daten geschult.

Die nachfolgende Erklarung erldutert, welche personenbezogenen Daten wir Uber Sie in welchem Umfang
und zu welchem Zweck verarbeiten.

Welche personenbezogenen Daten verarbeiten wir?

= Geschaftliche Kontaktdaten (z.B. Name, Postanschrift, E-Mail-Adresse, Telefonnummer)
und damit zusammenhangende Informationen (z.B. Funktion, Abteilung) der Mitarbeiter
der Al IT-Partner.

= Dokumente (z.B. Vertrage, Geheimhaltungserklarungen, Provisionsdokumente) mit (allfalli-
gen) geschaftlichen Kontaktdaten der Mitarbeiter der IT-Partner (z.B. Name, E-Mail-Ad-
resse, Funktion).

Zu welchem Zweck verarbeiten wir die personenbezogenen Daten?

In Auslibung unserer Geschaftstatigkeit verarbeiten wir die personenbezogenen Daten fir:

= Onboarding und Verwaltung von Al IT-Partnern

= Dokumentenmanagement, Planung und Bereitstellung von Trainings

= die Nutzung einer Forumsfunktionalitat zum Austausch zwischen Al und IT-Partner sowie
zwischen IT-Partnern untereinander.

In Erflllung gesetzlicher und behdérdlicher Vorgaben (insbesondere in Bezug auf Geldwasche-
und/oder Korruptionsbekampfung) und zum Schutz der Vermdgenswerte sowie unserer Mitarbeiter
bzw. Vertrags- und Geschaftspartner, fithren wir vor Vertragsabschliissen und in regelmaBigen Ab-
standen nach Vertragsabschlliissen Priifungen von bestehenden und potenziellen Vertragspartnern
durch (Vendor Integrity Check).

Von derartigen Prifungen sind Personen wie etwa Vorstande, Geschaftsfihrer, leitende Angestellte,
Einzelunternehmer sowie wirtschaftliche Eigentiimer unserer bestehenden und potenziellen Ver-
tragspartner umfasst.

Die Prifung erfolgt anhand von 6ffentlich verfigbaren oder amtlichen Sanktionslisten und Medien-
quellen.

Diese Daten kénnen personenbezogene Daten in Bezug auf vermutetes und tatsachliches kriminel-
les Verhalten, Strafregistereintrage oder Informationen Uber Strafverfahren wegen kriminellen oder
gesetzeswidrigen Verhaltens beinhalten, die jedoch ausschlieBlich zu dem Zweck gepriift werden,
die Einhaltung der gesetzlichen und behérdlichen Verpflichtungen von uns sicherzustellen und/oder
nur soweit gemaB den lokalen Gesetzen zuldssig oder vorgeschrieben.

Die Prifung fuhrt zu keiner automatisierten Entscheidungsfindung in Bezug auf die bestehenden
oder potenziellen Vertragspartner.
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Vor der Aufnahme einer erstmaligen Geschaftsbeziehung mit Ihnen haben wir als Unternehmen ein
berechtigtes Interesse daran, mehr Gber die Bonitat von Ihnen als Anbieter / Lieferant zu erfahren.
Hierbei handelt es sich um eine Verarbeitung im Sinne von Profiling, bei dem uns die befragte Aus-
kunftei eine Einschatzung Ihrer Bonitat (Scorewert) Ubermittelt. Ist Ihre Bonitat zu niedrig oder
fehlen Informationen, kdnnen wir davon absehen, einen Vertrag mit Ihnen abzuschlieBen oder zu-
satzliche Sicherheiten verlangen. Sollten Sie Einwande dagegen haben, so nutzen Sie einfach un-
sere Kontaktmadglichkeiten und legen Ihren Standpunkt dar. Wenn Sie Ihre vertraglichen Verpflich-
tungen nicht einhalten, kénnen wir ein Inkassobiiro beauftragen. In diesem Fall erhalten Sie vorher
eine Mitteilung, damit Sie Stellung nehmen kdénnen. Die Wirtschaftsauskunfteien, mit denen wir
derzeit zusammenarbeiten, sind die Lowell Inkasso Service GmbH, Regensburger StraBe 3, A-4020
Linz, die BISNODE Austria GmbH, Jakov-Lind StraBe 4/2, 1020 Wien, die CRIF GmbH, Diefenbach-
gasse 35/3/8, 1150 Wien und die KSV 1870 Forderungsmanagement GmbH, Wagenseilgasse 7, A-
1120 Wien.

Welche Rechtsgrundlagen sind fiir die Verarbeitung der personenbezogenen Daten maB-
geblich?

Die unter diese Datenschutzerkldarung fallenden personenbezogenen Daten werden zu folgenden
Zwecken verarbeitet:

=  Zur Unterstiitzung operativer Prozesse im IT-Partner Management im wechselseitigen be-
rechtigten Interesse von Al und deren IT-Partnern.

Wer sind die Empfanger der personenbezogenen Daten?

Ohne Ihre Einwilligung geben wir Ihre Daten nicht an unbefugte Dritte weiter. Wir kénnen jedoch
rechtlich dazu verpflichtet sein, Ihre Daten an Gerichte, Staatsanwaltschaften, Polizei oder andere
Behdrden weiterzugeben.

Auch wir schaffen nicht alles alleine. Wir beauftragen daher Auftragsverarbeiter, die bestimmte
Aufgaben flr uns erledigen, z.B. fir IT- und Cloud-Services (Magentrix Corporations) sowie Tools
zur Administration etc. Auch wenn wir einen solchen Auftragsverarbeiter beauftragen, bleiben wir
flr den Schutz Ihrer Daten verantwortlich. Daher verpflichten wir Drittfirmen natirlich auch ver-
traglich zur Geheimhaltung Ihrer Daten und zur Einhaltung der Datenschutzbestimmungen.

Wir kénnen personenbezogene Daten an verbundene Unternehmen zu den oben dargelegten Zwe-
cken weitergeben.

Werden personenbezogene Daten an ein Drittland libermittelt?

Auftragsverarbeiter auBerhalb der Europdischen Union setzen wir nur dann ein, wenn flr das be-
treffende Drittland ein Angemessenheitsbeschluss der Europdischen Kommission vorliegt oder wenn
wir geeignete Garantien oder verbindliche interne Datenschutzvorschriften mit dem Auftragsverar-
beiter vereinbart haben.

Wie lange werden die personenbezogenen Daten gespeichert?

Wir I6schen die personenbezogenen Daten grundsatzlich nach Beendigung des Vertragsverhaltnisses.
Eine langere Speicherdauer besteht dann, wenn diese Daten noch bendétigt werden, um gesetzliche
Verpflichtungen zu erflillen, wie etwa gemaB Bundesabgabenordnung (§ 207f BAO) oder Unterneh-
mensgesetzbuch (§ 212 UGB). Ihre Stammdaten werden aus Griinden der ordnungsgemaBen Buch-
filhrung und anhangigen Priifungen durch die Finanzbehérde grundsatzlich 7 Jahre (ab Vertragsende)
aufbewahrt (§ 207f BAO), auBer eine langere Aufbewahrung ist aufgrund laufender Verfahren nétig.
Bicher und Aufzeichnungen sowie die zu den Blchern und Aufzeichnungen gehérigen Belege werden
ebenfalls so lange aufbewahrt, als sie fiir anhdangige Verfahren von Bedeutung sind. Natirlich wird der
Zugriff auf die genannten Daten beschrankt, sodass sie nur mehr von jenen Mitarbeitern aufgerufen
werden kénnen, welche Verarbeitungen fir die zuvor genannten Zwecke durchfiihren.

Es besteht die Méglichkeit, dass anstatt einer L6schung eine Anonymisierung der Daten vorgenommen
wird. In diesem Fall wird jeglicher Personenbezug unwiederbringlich entfernt, wodurch die daten-
schutzrechtlichen Léschungsverpflichtungen entfallen.
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Welche Rechte habe ich als betroffene Person?
Sie kénnen folgende Rechte im Hinblick auf die Verarbeitung Ihrer Daten geltend machen:

Auskunftsrecht: Sie kdnnen von uns eine Bestdtigung dariber verlangen, ob und in welchem
AusmaB wir Ihre Daten verarbeiten. Nutzen Sie dazu einfach unsere Kontaktmd&glichkeiten auf un-
serer Webseite. Wir bitten Sie um Verstandnis, dass wir im Rahmen unserer Auskunftspflicht keine
Details Uber unsere Betriebs- und Geschaftsgeheimnisse verraten kénnen. Zum Schutz Ihrer Daten
ist es hierflr erforderlich, dass wir eine Identitatsprifung durchfiihren.

Bitte beachten Sie, dass wir Auskunftsbegehren zu folgenden Themen nicht bzw. nur eingeschrankt
beantworten kdnnen:

— Sofern es die Rechte und Freiheiten Dritter beeintrachtigen wiirde, geben wir keine
Namen, sondern nur Kategorien von Datenempfangern an.

— IBAN, Kreditkartennummern oder ahnliche zahlungsrelevante Informationen beaus-
kunften wir ausschlieBlich in verktlrzter Form. Dies dient dem Schutz Ihrer Zahlungs-
daten.

Recht auf Berichtigung: Verarbeiten wir Ihre personenbezogenen Daten, die unvollstandig oder
unrichtig sind, so kdnnen Sie jederzeit deren Berichtigung bzw. deren Vervollstandigung von uns
verlangen.

Recht auf Loschung: Sie kdnnen von uns die Loschung Ihrer personenbezogenen Daten verlan-
gen, sofern wir diese unrechtmaBig verarbeiten oder die Verarbeitung unverhaltnismagig in Ihre
berechtigten Schutzinteressen eingreift. Bitte beachten Sie, dass es Griinde geben kann, die einer
sofortigen Loschung entgegenstehen, z.B. im Fall von gesetzlich geregelten Aufbewahrungspflich-
ten.
Recht auf Einschriankung der Verarbeitung: Sie kdnnen von uns die Einschréankung der Verar-
beitung Ihrer Daten verlangen, wenn

— Sie die Richtigkeit der Daten bestreiten, und zwar fir eine Dauer, die es uns ermdég-

licht, die Richtigkeit der Daten zu Uberprifen.

— die Verarbeitung der Daten unrechtmagig ist, Sie aber eine Loschung ablehnen und
stattdessen eine Einschrankung der Datennutzung verlangen,

— wir die Daten flr den vorgesehenen Zweck nicht mehr benétigen, Sie diese Daten
aber noch zur Geltendmachung oder Verteidigung von Rechtsanspriichen brauchen,
oder

— Sie Widerspruch gegen die Verarbeitung der Daten eingelegt haben.

Recht auf Dateniibertragbarkeit: Sie kbnnen von uns verlangen, dass wir Ihnen Ihre Daten, die
Sie uns zur Aufbewahrung anvertraut haben, in einem strukturierten, gangigen und maschinenles-
baren Format zur Verfligung stellen, sofern

— wir diese Daten aufgrund einer von Ihnen erteilten und widerrufbaren Zustimmung oder zur
Erflllung eines Vertrages zwischen uns verarbeiten, und

- diese Verarbeitung mithilfe automatisierter Verfahren erfolgt.

Widerspruchsrecht: Verarbeiten wir Ihre Daten zur Wahrnehmung von im 6ffentlichen Interesse
liegenden Aufgaben, zur Ausiibung 6ffentlicher Gewalt oder berufen wir uns bei der Verarbeitung
auf die Notwendigkeit zur Wahrung unseres berechtigten Interesses, so kénnen Sie gegen diese
Datenverarbeitung Widerspruch einlegen, sofern ein Uberwiegendes Schutzinteresse an Ihren Da-
ten besteht. Der Zusendung einer Angebotslegung oder Werbung kénnen Sie jederzeit ohne An-
gabe von Griinden widersprechen.

Beschwerderecht: Sind Sie der Meinung, dass wir bei der Verarbeitung Ihrer Daten gegen Oster-
reichisches oder europdisches Datenschutzrecht verstoBen, so ersuchen wir Sie, mit uns Kontakt
aufzunehmen, um allféllige Fragen aufklaren zu kénnen. Sie haben selbstverstandlich auch das
Recht, sich bei der dsterreichischen Datenschutzbehérde (www.dsb.gv.at), sowie auch bei einer
Aufsichtsbehérde innerhalb der EU, zu beschweren.
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Geltendmachung der Rechte:

Sofern Sie eines der genannten Rechte uns gegentiber geltend machen wollen, verwenden Sie ein-
fach die auf unserer Website genannten Kontaktmd&glichkeiten.

Bestdtigung der Identitat:

Im Zweifel kdnnen wir zusatzliche Informationen zur Bestatigung Ihrer Identitat anfordern, z.B.

eine leserliche Kopie eines glltigen Lichtbildausweises mit Unterschrift. Dies dient dem Schutz Ih-
rer Rechte und Ihrer Privatsphare.

Rechtebeanspruchung iiber Gebiihr:

Sollten Sie eines der genannten Rechte offenkundig unbegriindet oder besonders haufig wahrneh-
men, so kdnnen wir ein angemessenes Bearbeitungsentgelt verlangen oder die Bearbeitung Ihres
Antrages verweigern.
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